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Avant-propos

La guerre de l'ombre russe :
'EUrope sous un siege Insidieux

AVANT-PROPOS PAR YVES HUWART | PRESIDENT

Pas une semaine ne passe sans qu’un chef de gouvernement européen, un haut res-

ponsable militaire ou un service de renseignement mette en garde a propos d’une

attaque russe contre un autre pays ou I’Europe occidentale méme. En vrai, la Russie

n’a nul besoin de déclencher un conflit contre nous : il a déja commencé.

Si beaucoup de gens ne reconnaissent ni ne percoivent
la guerre de Poutine sur notre sol, c’est parce qu’elle se
mene d’une tout autre maniére : insaisissable, parfois
clandestine, lointaine, qui couve en arriere-plan, parfois
au grand jour et sous nos yeux, parfois encore de fagon
subtile et souterraine dans le cyberespace.

Quand nous pensons a la guerre, nous imaginons des
champs de bataille, des chars, des tranchées, des
canons et des colonnes de soldats. Mais le combat
que Moscou livre a I'Europe se déroule dans la zone
grise entre paix et guerre, loin des champs de bataille
et sans affrontement armé direct. Le front est partout :
dans les esprits, dans le cyberespace comme dans
I'espace physique.

Sur ordre de Moscou, 'approvisionnement en eau et
en électricité est saboté, des voies ferrées sont rendues
inutilisables et des cables internet sectionnés. Des inci-
dents de brouillage GPS perturbent I'aviation civile et le
trafic maritime. Des cyberattaques paralysent des hopi-
taux, des centres commerciaux sont réduits en cendres
et des pipelines sous-marins sont éventrés. Des chefs
d’entreprise de premier plan sont également visés par
des projets d’assassinat. Rien d’anodin, donc.

En attendant, mensonges et demi-vérités submergent
nos téléphones et nos écrans, transformant les cer-
titudes en brouillard et I'indignation en indifférence.
Internet et les réseaux sociaux offrent des possibilités
inédites de désinformation. Joseph Goebbels, le mi-
nistre de la propagande nazie, en saliverait.

La guerre de I'ombre de Poutine est la forme ultime de
la victoire sans combat. Quand les Russes regardent
I'Europe, ils ne s’intéressent pas tant aux dépenses de

défense européennes qu’aux divisions et aux vulnéra-
bilités de notre société. lIs les exploitent.

Plus la Russie éprouve des difficultés en Ukraine, plus
le risque augmente de voir sa guerre de I'ombre s’in-
tensifier contre nous. Nous devrons donc apprendre
a vivre avec un certain niveau de perturbations et de
violences dirigées contre notre société. Nous pouvons
toutefois les ramener a des proportions acceptables en
dissuadant la Russie et en affaiblissant son agressivité.

Pour cela, nous devons réapprendre a nous Voir
comme un adversaire. Apres 80 ans de paix, ce revi-
rement mental est énorme. Notre dissuasion doit aller
au-dela de la condamnation et viser a contraindre la
Russie a la retenue. Des sanctions symboliques et des
représailles purement rhétoriques ne pésent rien dans
les calculs de Moscou.

Si nous voulons mettre fin cette guerre de 'ombre,
nous devons accepter qu’une escalade maitrisée est
inévitable. Le choix ne se situe pas entre escalade et
stabilité, mais entre une montée en puissance contro-
lée des maintenant et une escalade incontrélée plus
tard. Cela suppose que les Etats européens puissent
répondre concretement a 'agression russe dans les
domaines informationnel, cyber, financier et physique,
en perturbant leur systéme de navigation par satellite
Glonass ou le réseau électrique proche des usines d’ar-
mement. La question n’est plus de savoir si la Russie
continuera a combattre dans la zone grise, mais si nous
agirons pour prévenir une déstabilisation potentielle-
ment majeure de notre société. Il faudra se demander
alors si notre gouvernement est prét a agir et, dans
I'affirmative, quel réle la Défense jouera.
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